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一、项目总体要求
本项目为采购单位网络安全边界及内网安全防护升级项目，需采购下一代防火墙、终端杀毒安全软件、全网日志审计系统，搭建一体化网络安全防护体系，满足网络安全等级保护2.0二级建设要求，实现边界访问控制、终端病毒查杀、全网日志留存、安全事件溯源、异常流量告警等功能，所有产品需为国内主流一线品牌原厂全新硬件及正版软件，禁止二手、翻新设备。
2、 具体货物参数及数量
（一）防火墙招标参数
1.硬件规格要求
（1）性能指标
吞吐量：≥1Gbps（网络层），≥500Mbps（开启防AV和IPS基础上）；并发连接数：≥100万；新建连接速率：≥10000 CPS；带宽能力：支持800Mbps峰值带宽。
（2）接口配置
电口数量：≥6个千兆电口；光口数量：≥2个千兆光口；接口总数量：≥8个（电口+光口）；支持接口扩展；支持多运营商链路负载均衡。
（3）硬件配置
处理器：主频≥2GHz；内存：≥8GB。
2.功能要求
（1）基础防火墙功能
支持状态检测包过滤；支持NAT/NAPT地址转换；支持VPN功能（IPSec、L2TP、PPTP、SSLVPN）；支持链路负载均衡；支持QoS流量控制；支持IPv6。
（2）高级安全功能
防病毒（AV）：支持病毒特征库实时更新，支持HTTP、FTP、SMTP、POP3等协议的病毒查杀
入侵防御（IPS）：支持IPS特征库实时更新，支持常见攻击防护（如SQL注入、XSS、DDoS等）
WAF防护：支持Web应用防护，支持SQL注入、XSS、CSRF等攻击防护
SSLVPN：支持SSLVPN,提供100个SSLVPN授权
（3）管理功能
支持Web、CLI、SNMP等多种管理方式；支持日志审计和报表生成；支持集中管理和多设备联动；支持HA高可用性部署。
3.合规要求
符合等保二级安全要求；具备国家信息安全产品认证证书（CCC、等保认证）；具备相关安全专利或技术认证。
4.服务要求
提供3年免费原厂技术支持和版本升级服务；提供7×24小时技术服务；提供现场安装调试和培训服务；提供终身硬件维修服务。
（二）杀毒软件技术招标参数
1.多系统兼容：
Windows平台：Windows 7/10/11全版本，Windows Server 2008/2012/2016/2019/2022；
Linux平台：CentOS 6/7，RedHat、Ubuntu、SUSE等主流发行版；
信创系统：全面支持麒麟、统信UOS、欧拉、龙蜥等国产操作系统；
迁移支持：合同期内免费提供现有系统到信创系统的平滑迁移服务，包含兼容性测试、数据迁移、策略同步
2.核心安全功能要求
病毒防护能力：支持多引擎查杀技术（本地引擎+云引擎+AI引擎）;病毒库每日自动更新，提供应急病毒响应机制（24小时内处置新型威胁）；支持勒索病毒专项防护，包含行为拦截、文件恢复功能。
3.端点防护与响应（EDR）：支持实时监控终端行为，检测并阻断异常进程；提供漏洞扫描与补丁管理功能，支持批量修复；具备主机入侵防护（HIPS）能力，可自定义防护规则，并提供威胁情报。
4.安全及软件管控功能：客户端防卸载保护，需管理员权限才能卸载；支持设备控制（USB/外设管控）、应用程序控制、软件控制、网页过滤；提供详细的安全日志审计，支持报表导出与可视化分析。
5.集中管理与运维要求。
（1）统一管控平台：
支持Web可视化管理，界面简洁易操作；批量查杀、批量策略配置功能；支持终端分组管理，可自定义不同组的防护策略。
（2）监控与报表：
实时监控全网终端安全状态，异常事件告警；生成病毒查杀统计、漏洞修复情况、硬件资产等报表；支持微信/短信告警通知，可自定义告警规则。
（3）运维支持：
提供7×24小时技术支持，包含远程协助与现场服务；合同期内免费提供软件版本升级与病毒库更新；提供管理员操作培训，确保运维人员熟练使用。
（三）日志审计招标参数
1.日志采集层
全量设备覆盖：支持采集网络设备（路由器/交换机/防火墙）、安全设备（IDS/IPS/WAF）、服务器（Linux/Windows）、应用系统、数据库的日志；
多协议支持：支持Syslog、SNMP Trap文件采集等多种日志接入方式；
采集完整性：日志采集不丢数据，支持断点续传和缓存队列机制；
2.日志标准化与时间同步
日志范式化：将异构日志统一解析为标准化字段（时间、源IP、目的IP、操作类型、操作对象、结果等）；
统一时钟源：系统内置NTP服务或支持对接外部NTP，确保所有被管设备与审计系统时钟偏差＜1秒；
时区处理：支持多时区日志的统一转换和显示。
3.日志存储与保护
防篡改存储：审计记录存储后不可修改，支持日志数字签名或WORM（一次写入多次读取）存储机制；
防覆盖机制：存储空间满时不允许自动覆盖旧日志，需触发告警并支持在线扩容或自动归档；
访问控制：审计记录仅限授权管理员查看，支持基于角色的细粒度权限控制；
日志留存：支持在线存储≥6个月，归档存储≥1年（建议支持3年），支持自动归档策略；
备份恢复：支持审计日志的定期备份、异地备份及按时间范围恢复查询。
4.审计进程保护
进程守护：审计Agent/采集器进程被异常终止时，系统需自动尝试恢复并产生告警；
防卸载/防停用：审计Agent的卸载或停用需要独立授权验证，非授权操作被阻止；
心跳监测：集中管理平台实时监测各Agent心跳，离线超过阈值立即告警。
5.日志分析与告警
实时分析引擎：支持对采集日志进行实时关联分析，非事后批量处理；
内置规则库：预置常见安全场景的关联规则（暴力破解、异常登录、权限提升、数据泄露、Web攻击等）；
自定义规则：支持用户自定义关联分析规则，支持可视化规则编排。
6.审计查询与追溯
全文检索：支持对审计日志的全文搜索，响应时间秒级；
多维度筛选：支持按时间、IP、用户、操作类型、事件结果等组合条件精确查询；
事件链还原：支持将多个相关日志串联成完整攻击链或操作轨迹，图形化展示；
会话回放：对运维操作支持命令级回放（如SSH/RDP操作录像回放）。
7.报表与合规
内置合规报表：预置等保二级审计报表模板，支持自动生成周期报表；
自定义报表：支持用户自定义报表模板，按需生成审计统计报表；
报表导出：支持PDF、Excel、HTML等格式导出；
8.自身安全
操作审计：对审计系统本身的管理操作也需记录审计日志（审计员的审计）；
最小权限：支持三权分立（系统管理员、审计管理员、安全管理员角色分离）；
（四）服务要求清单
1.产品部署与初始化服务
提供所有安全产品的上门/远程部署安装、系统初始化、网络适配、授权激活服务，完成产品与客户现有 IT 环境的对接调试，确保产品上线即可正常运行。
2.策略检查
上线前安全专家对安全组件上的安全策略进行统一检查，确保安全组件上的安全策略始终处于最优水平，针对威胁能起到最好的防护效果。
3.脆弱性评估
系统与Web漏洞扫描：对操作系统、数据库、常见应用/协议、Web通用漏洞与常规漏洞进行漏洞扫描。弱口令扫描：实现信息化资产不同应用弱口令猜解检测，如：SMB、Mssql、Mysql、Oracle、smtp、VNC、ftp、telnet、ssh、tomcat等。
4.暴露面梳理
安全专家使用扫描组件对资产开展暴露面探测，以梳理资产面向互联网的开放情况，快速发现违规暴露在互联网中的资产及存在的风险并进行处置，实现对暴露面资产可管可控，降低暴露面资产的风险。
5.安全策略调优
策略调优：安全专家根据安全威胁/事件分析的结果以及处置方式，对安全组件上的安全策略进行调整工作。
6.脆弱性问题修复指导
针对内网脆弱性，安全专家分析研判后提供实际佐证材料，并给出修复建议。
7.专属服务经理
为用户配置一名经验丰富的安全专家作为专属服务经理。
8.实时专家咨询
安全专家对用户咨询或上报的安全问题进行及时响应并给出建议，如主机加固建议咨询、安全事件处置建议咨询等。
9.安全运营周报及月报
安全专家每周及每月对服务资产进行安全运营情况的分析总结并输出《安全运营周报》。
10.7×24 小时技术支持服务
提供全年无休的远程技术支持，响应客户的产品使用咨询、功能配置指导、故障排查需求，工作日 4 小时内响应，非工作日 8 小时内响应，重大故障提供紧急绿色通道。
11.产品版本与规则升级服务
服务期内实时提供产品系统固件、软件版本、安全特征库、病毒库、威胁情报的免费升级服务，确保产品安全防护能力持续适配最新的网络安全威胁，升级前提前告知客户并做好回滚预案。
12.定期巡检与健康检测服务
每季度提供一次远程产品全面巡检服务，包括设备运行状态、系统资源占用、防护策略有效性、日志存储状态、硬件健康度检测，出具完整的巡检报告与优化建议。
13.产品授权与许可维护服务
负责产品服务期内的授权许可维护、到期提前提醒、续期对接服务，确保产品功能与防护能力不中断；服务期内免费提供产品授权的迁移、调整适配服务。
14.使用培训与知识传递服务
为客户提供产品使用培训，包括产品功能操作、日常运维、基础故障排查、安全策略配置等内容，培训形式可选择上门或远程，确保客户运维人员可独立完成日常管理操作。
